Im Fall eines drohenden Zugriffs auf eigene Daten von auBen hatte wohl jeder Mitarbeiter einer Gemeinde gern eine solche
Warnmeldung. Ein Projekt der Hochschule Ludwigsburg hat ein Notfallmanagement speziell fiir Kommunen erarbeitet. roro: saur

Projekt 5
Ludwigsburg

Allzeit gewappnet fur
den Ernstfall eines
Cyberangriffs sein

Ein Allheilmittel gegen Hacker-
angriffe gibt es fiir Kommunen
nicht. Doch gezielte Vorberei-
tungkann die Schdden eines (y-
berangriffs minimieren. Das soll
ein Projekt der Hochschule fur
offentliche Verwaltung und Fi-
nanzen Ludwigsburg beweisen.

Von Tilman Baur

LUDWIGSBURG. Montagmorgen
im Rathaus einer Stadt in Baden-
Wiirttemberg. Die Mitarbeiter der
Verwaltung beginnen ihren Ar-
beitstag, fahren ihre Rechner hoch -
und haben plotzlich keinen Zugang
zuihren Benutzerkonten mehr! Ha-
cker haben das IT-Netzwerk ange-
griffen. Sie haben einen Trojaner
eingespeist, der sdmtliche Daten
verschliisselt, und fordern nun Lo6-
segeld von der Stadt fiir die Ent-
schliisselung. Besonders brisant
wird die Lage auch dadurch, dass
die Verwaltung gerade erst die Digi-
talisierung aller Aktenbestédnde ab-
geschlossen hat - ein Papierverkehr
ist also ausgeschlossen.

MaBgeschneidertes kommunales
Notfallmanagement ist kiinftig notig

Da zwischenzeitlich auch Biirger-
anliegen nicht mehr bearbeitet
werden kénnen, gelangt der Vorfall
wenig spiter an die Offentlichkeit.
Dieses Horrorszenario konnte
Kommunen kiinftig drohen, die
sich nicht ausreichend auf Cyberat-
tacken vorbereitet haben. Das zu-
mindest glauben Moritz Huber und

Regina Holzheuer, die Lehrbeauf-
tragte des berufsbegleitenden Mas-
terstudiengangs Public Manage-
ment der Hochschule fiir 6ffentli-
che Verwaltung und Finanzen Lud-
wigsburg (HVF) sind.

Sie sind iiberzeugt davon, dass
Standard-MaBnahmen zur Praven-
tion von Cyberkriminalitdt allein
nicht mehr ausreichen. Als Losung
schlagen sie ein mafigeschneider-
tes kommunales Notfallmanage-
ment vor, das dazu beitrigt, die Ar-
beitsfahigkeit einer Stadt wihrend
und nach einem Cyberangriff auf-
recht zu erhalten. Fiinf Studierende
sollen die Grundlagen fiir das Not-
fallmanagement zusammen mit ei-
ner kooperierenden Kommune aus
Baden-Wiirttemberg  erarbeiten.
»,Mitunserem Projekt wollen wir ein
Bewusstsein fiir die Bedrohung
schaffen und zudem mégliche Ge-
genstrategien untersuchen®, sagt
Moritz Huber.

Denn die Folgen des Szenarios
konnen gravierend sein. Ein Cyber-
angriff kann alle wesentlichen Pro-
zesse einer ungeschiitzten Stadt sa-
botieren. Hacker kénnten Wasser-
werke, Transport- und Logistikab-
laufe, Prozesse in kommunalen
Krankenhdusern, im Rettungswe-
sen, in Verkehrsleitzentralen oder
bei der Miillabfuhr lahmlegen, sagt
Regina Holzheuer. Ein Super-Gau
droht auch beim Diebstahl perso-
nenbezogener Daten: Er wiirde das
Vertrauen der Bevolkerung in die
Verwaltung untergraben.

Ziel des dreisemestrigen Projekts
ist es, die Studierenden als (ange-
hende) Fiihrungskréfte handlungs-
fahig zu machen. ,Wir wollen ver-
mitteln, wie wichtig Daten fiir Ent-

Ludwi;sburg

scheidungstrédger sind und warum
es notig ist, die schnelle Funktions-
fahigkeit der Verwaltung nach ei-
nem Cyberangriff wiederherzustel-
len“, so Holzheuer. Kernbestandteil
des Projekts ist eine Business-Im-
pact-Analyse, bei der die Studieren-
den mehrere Geschiftsprozesse
untersuchen. Auf diese Weise iden-
tifizieren sie, welche Abhéngigkei-
ten es gibt und welche Geschifts-
prozesse besonders kritisch sind.

Interessierte Kommunen wiirden
eine Art Consulting erhalten

Huber und Holzheuer suchen noch
eine Kooperationskommune. Zwar
konnten die fiinf Studierenden kein
komplettes Notfallmanagement-
system fiir sie liefern, so Moritz Hu-
ber. Zeit und personelle Kapaziti-
ten reichten dafiir nicht.

Dennoch wiirde die betreffende
Kommune profitieren. ,Wir bieten
eine Art Consultinglight“, so Huber.
Mit dem Projekt stelle man ein Fun-
dament zur Verfiigung, auf dem Ex-
perten weiter aufbauen konnen.
Zudem stehe man fiir Fachfragen
rund um die Themen Cybersecurity
und Notfallmanagement im Ge-
meinderat bereit.

Die Kommune hitte wenig Auf-
wand. Sie miisste nur drei bis fiinf
Ansprechpartner bereitstellen, die
sich von den Studierenden tiber ei-
nen Zeitraum von sechs Monaten
jeweils einmal interviewen lassen.
»Unsere Studierenden haben jahre-
lange Berufserfahrung in der Ver-
waltung und sind gestandene Per-
sonlichkeiten®, so Moritz Huber.



